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ПОВЫШЕНИЕ НАДЁЖНОСТИ ПАРОЛЬНОЙ ЗАЩИТЫ 
 

Вступление 

В данной памятке содержатся рекомендации по созданию паролей, их 

хранению, а также их использованию в различных сервисах. 

Соблюдение этих рекомендаций уменьшает вероятность компрометации 

идентификационных данных, получения доступа к учётной записи и дальнейшего 

хищения персональных и иных данных злоумышленником. 

Компрометация (в контексте информационной безопасности) – это ситуация, 

когда учетные данные стали известны посторонним лицам. 

 

Как работают злоумышленники? 

Прежде, чем говорить о требованиях к паролям, следует выделить 

используемые злоумышленниками методы их хищения: 

– перебор по словарю: использование компьютерных программ, которые 

комбинируют распространенные последовательности символов (qwerty, 1q2w3e4r, 

passwd, p@ssw0rd), используемые в паролях. Пользователи предпочитают 

придумывать пароли, которые соответствуют определенному шаблону и просто 

запоминаются; 

– данные о человеке из открытых источников: в случаях целевой атаки на 

человека злоумышленники анализируют аккаунты в социальных сетях или сервисах. 

Аккаунты зачастую содержат личную информацию о человеке (ФИО, дата 

рождения, сведения о родственниках, домашних животных и др.), использующуюся 

пользователями при создании паролей; 

– брутфорс-атаки (от англ. – «грубая сила»): использование компьютерных 

программ, автоматически генерирующих все возможные сочетания символов. 

Пароли малой длины (до 8 символов), состоящие из однообразных символов (только 

цифр или букв) подбираются за очень короткие промежутки времени вплоть до 

нескольких минут. Но с длинными паролями, состоящими из разнообразных 

символов, такие атаки справляются с трудом. 

– фишинг: вид атак социальной инженерии, цель которого – получение 

конфиденциальных данных пользователя. Злоумышленник пытается выдать себя за 

коллег, родственников жертвы, представителей власти. Фишинг может 

осуществляться через SMS, электронную почту, звонок по телефонной связи, 

социальные сети. 

Более подробную информацию о фишинге можно найти в Памятке по 

защите от фишинга. 

– утечки данных: компании становятся целями взлома хакеров для получения, 

последующей продажи и публикации в интернете пользовательских данных. Утечки 

http://www.mogilev.energo.net/kibergramotnost/pamyatki-po-bezopasnosti/pamyatka_ot_fishinga.pdf
http://www.mogilev.energo.net/kibergramotnost/pamyatki-po-bezopasnosti/pamyatka_ot_fishinga.pdf
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представляют большую опасность, если пользователь использует один и тот же 

пароль в нескольких сервисах или социальных сетях. 

 

Стойкость не равно сложность 

Стойкость пароля – это мера оценки времени, необходимого для подбора 

пароля каким-либо методом, например, полным перебором. 

Стойким считается пароль, который трудно угадать и на подбор которого, 

методом полного перебора, уйдёт много вычислительных (и/или) временных 

ресурсов. 

Для создания стойкого пароля необходимо использовать следующие 

рекомендации: 

– пароль не должен содержать логин учётной записи пользователя или какую-

либо его часть, персональные данные пользователя (Ф.И.О., паспортные данные, 

даты рождения, номер социального страхования) и другую личную информацию 

(кличка питомца, часть ФИО детей, их дату рождению); 

– пароль не должен содержать основу предыдущего пароля (при смене пароля); 

– длина пароля должна быть не менее 8-ми символов; 

– в состав пароля должны входить символы следующих категорий: прописные 

и строчные буквы (кириллица, английский алфавит), цифры (от 0 до 9), 

специальные символы (' - ! " # $ % & ( ) * , . ; ? @ [ ] ^ _ ` { } ~ + < = >). Также в 

пароле должны отсутствовать символы пробела; 

– пароль не должен содержать в себе распространённые шаблоны паролей 

(qwerty, 1q2w3e4r, password, p@ssw0rd и др.), повторяющиеся (111, aa22 и др.) и 

идущие подряд на клавиатуре (1q2w3e, asdf и др.) последовательности символов, 

общепринятые аббревиатуры и сокращения (КХЛ, НЦОТ, ГПО и др.), 

цитирование фрагментов произведений массовой культуры (цитаты из фильмов, 

строчки из песен и др.) и другие распространённые последовательности символов; 

– пароль не должен содержать очевидные замены символов («a» на @, S на $ 

и др.), т.к. современные программы для подбора паролей учитывают подобные 

замены. 

Важно: для проверки стойкости пароля можете воспользоваться сервисами 

такими, как 2ip.ru (https://2ip.ru/passcheck/), How Secure Is My Password 

(https://www.security.org/how-secure-is-my-password/) и др. 

 

Как составить надёжный пароль? 

Существуют два основных подхода к составлению паролей: 

1. Парольные фразы: 

Представляют собой сочетание распространенных слов, не связанных друг с 

другом и расположенных в бессмысленном порядке с добавлением других символов: 

«ДоМ!жгИ%Цвет?сЛо4н» (здесь использованы слова «дом», «жги», «цвет» и 

«слон»). 

https://2ip.ru/passcheck/
https://www.security.org/how-secure-is-my-password/
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Достоинства: простота запоминания, устойчивость к словарным и 

брутфорс-алгоритмам. 

2. Цепочки случайных символов:  

Представляют собой бессистемные сочетания символов всех видов из 

прописных и строчных букв, цифр и специальных символов: «f2a_+Vm3cV*j» (ее 

можно запомнить, например, с помощью мнемонической фразы: «фрукты два 

ананаса подчеркнули и добавили VISA музыка 3 цента VISA умножает джинсы»). 

Мнемоническая фраза – это специальное слово или фраза, которые 

используются для запоминания информации. 

Достоинства: подбор практически невозможен, высокая сложность взлома; 

можно запомнить с помощью мнемонической подстановки или мышечной памяти. 

Важно: составляйте пароль так, чтобы Вы могли его запомнить и он был 

сложен для машинного подбора. Длинные последовательности символов (от 10-ти 

символов) можно запомнить, если они даже немного читаемы или благодаря 

мышечной памяти. 

Вы можете использовать генераторы паролей, задавая в нем необходимые 

требования стойкости (длина, наличие спецсимволов и др.). Например, онлайн-

генератор паролей от ESET (https://www.eset.com/ua-ru/home/generator-paroley/) 

или встроенный в менеджеры паролей. 

 

Как хранить пароли? 

– Не используйте один и тот же пароль в нескольких сервисах или 

социальных сетях. Если пароль станет известен третьим лицам, Вы рискуете 

потерять доступ ко всем связанным с ним учетным записям. 

– Не записывайте пароли на стикерах и не приклеивайте на монитор и/или 

другое видное место. 

– Не храните пароли в приложении «Заметки» на телефоне. 

– Не сохраняйте пароли в меню автозаполнения браузера. 

– Если Вам трудно запомнить большое количество паролей, используйте 

менеджеры паролей (например, KeePass, Kaspersky Password Manager и др). 

Менеджер паролей представляет собой зашифрованное хранилище с 

идентификационными данными учётных записей. Для шифрования используется 

мастер-пароль. 

– Регулярно обновляйте пароли от наиболее важных аккаунтов (интернет-

банкинг, основной менеджер паролей, социальные сети) и старайтесь не 

использовать старые пароли в качестве нового. Старайтесь обновлять пароли раз 

в три месяца. 

 

Что делать при компрометации? 

В последние годы происходит все больше и больше утечек баз данных 

компаний с учетными данными пользователей. Например, на момент 13 февраля 

https://www.eset.com/ua-ru/home/generator-paroley/
https://keepass.info/download.html
https://www.kaspersky.ru/password-manager
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2024 Роскомнадзором с начала года зафиксировано 19 фактов утечек персональных 

данных, в результате которых утекло более 510 млн записей. 

Если Вы узнали, что интернет-сервис, где у Вас есть учетная запись, был 

взломан, то: 

– проверьте базы утечек с помощью специальных сервисов таких, как Have 

I Been Pwned (https://haveibeenpwned.com/Passwords) или его российского аналога 

(https://chk.safe-surf.ru/). Вы можете узнать, были ли «слиты» Ваш логин, 

электронная почта или пароль в сеть Интернет. 

– смените пароли от всех сервисов (электронная почта, аккаунты в соцсетях 

и др.), связанных с учетной записью. 

Если у Вас есть подозрение, что Ваша доменная учетная запись Windows или 

корпоративная электронная почта была скомпрометирована, то немедленно 

свяжитесь с сотрудниками ИТ-подразделения Вашего филиала или сотрудниками 

ОКБ филиала «Инженерный центр». 

Важно: активируйте двухфакторную аутентификацию, если таковая 

возможность предоставляется используемым Вами сервисом. Для двухфакторной 

аутентификации используется электронная почта, SMS, биометрия (например, 

отпечаток пальца или Face ID) или USB-ключ. 

 

Заключение 

Таким образом, перечислим основные требования по парольной защите: 

– используйте пароли длиной не менее 8-ми символов, содержащие цифры, 

латинские буквы разного регистра и специальные символы; 

– не включайте в состав пароля логин и Ваши персональные данные; 

– всегда изменяйте пароли, установленные по умолчанию; 

– не используйте старый пароль в качестве основы для нового; 

– если Вам стал известен чужой пароль – проинформируйте об этом 

владельца учётной записи; 

– если есть подозрение на компрометацию пароля – смените его 

незамедлительно; 

– никому не сообщайте и не передавайте пароли, не храните пароли на 

видных местах. 

И помните, Безопасность начинается с Вас. 

https://haveibeenpwned.com/Passwords

