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ПРАВИЛА РАСПОЗНАВАНИЯ И ПРОТИВОДЕЙСТВИЯ 

ФИШИНГУ 

 

Вступление 

В данной памятке содержатся правила распознавания и противодействия 

одному из популярных видов интернет-мошенничества – фишингу. 

Соблюдение этих правил позволяет корректно выявлять и реагировать на 

мошеннические письма, защитить получателя от хищения персональных данных и 

других ценностей, выстроить еще одну линию защиты инфраструктуры компании от 

несанкционированного доступа. 

 

А при чем тут рыбалка? 

Фишинг (от англ. phishing, от fishing – рыбная ловля, выуживание) – вид 

мошенничества, цель которого – создать условия и подать информацию так, чтобы 

заставить получателя раскрыть конфиденциальную информацию или выполнить 

действия, выгодные злоумышленнику. 

Такие письма часто имитируют сообщения от надежных источников, чтобы 

завоевать доверие получателя. 

Получение пользовательских данных осуществляется следующим образом: 

– проведение рассылок писем и сообщений, маскирующихся под легитимных 

отправителей (банки, интернет-сервисы); 

– использование психологических приемов и манипуляций, побуждающих 

получателя открыть фишинговое сообщение и выполнить инструкции 

злоумышленника. 

Успеху фишинга способствует низкий уровень осведомленности 

пользователей о правилах работы компаний, от имени которых действуют 

преступники. 

 

Крючки и наживки 

При создании фишинговых писем используются разнообразные техники: от 

практически полного копирования содержимого писем компаний до подделки 

интернет-сайтов. 

Для создания фишинговых писем используют следующие техники: 

– манипуляции с ссылками: ссылки – это основные элементы фишинговых 

писем. Злоумышленники вставляют в письмо ссылки с одним адресом 

(https://belarusbank.by/), которые перенаправляют на совершенно другой интернет-

сайт (https://belArusbank1.by/). Эти ссылки отформатированы так, чтобы 

выглядеть, как ссылки от легитимных компаний, и соответствовать содержанию 

поддельного письма. 
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– вложения: внутри мошеннических писем могут быть различные вложения: 

документы Microsoft Word («.doc», «.docx»), презентации («ppt», «pptx»), архивы 

(«.7z», «.zip»), исполняемые файлы («.exe», «.sh») и др. – которые при открытии 

внедряют вредоносную программу на устройство получателя. Работая в фоновом 

режиме, такая программа будет собирать конфиденциальную информацию. Иногда 

такие вложения включают программу-вымогатель, которая крадет и шифрует 

конфиденциальные данные жертвы с целью получения выкупа; 

– социальная инженерия: злоумышленники применяют психологические 

манипуляции для изменения эмоционального состояния получателя: любопытство, 

лесть, сострадание к беде другого человека, страх потери денежных и иных 

средств, акцент на срочность и призыв к действию, запугивание. Эти техники 

работают так, чтобы получатель руководствовался эмоциями без тщательного 

обдумывания действий. Используя эмоции и психологические триггеры, 

злоумышленники пытаются обмануть рациональное мышление получателя; 

– подделка интернет-сайтов: если получатель переходит по ссылке в 

фишинговом письме, то в браузере откроется вредоносный интернет-сайт. Обычно 

на таких сайтах располагаются формы для ввода данных учетной записи или 

банковской карты. Вредоносные сайты сделаны так, чтобы внешне быть очень 

похожими на легитимные. Создание таких мошеннических сайтов называется 

тайпсквоттингом. Если получатель введет и отправит свои данные , 

злоумышленники получат их для продажи или компрометации аккаунтов. 

 

Виды фишинга 

Выделяют несколько видов фишинга: 

– целевой фишинг: рассылка направлена конкретным лицам. Злоумышленник 

собирает информацию о получателе и пытается выдать себя за вызывающее 

доверие лицо для кражи учетных данных или информации (например, 

непосредственный начальник или родственник). Тематика письма может 

пересекаться с интересами, спецификой работы, хобби получателя, чтобы 

сильнее усыпить бдительность. 

– уэйлинг (от англ. whaling – охота на китов): рассылка направлена на лиц с 

широкими правами доступа к информации, средствам и данным. В эту категорию 

попадает руководство предприятия, начальники отделов и технические 

специалисты, имеющие расширенные права в инфраструктуре предприятия; 

– BEC или CEO-фишинг (от англ. Business email compromise – компрометация 

корпоративной электронной почты): рассылка производится со взломанной 

электронной почты реального сотрудника его коллегам, сотрудникам компаний-

партнеров и др. 

– клон-фишинг: фишинговое сообщение представляет собой полную копию 

письма легитимной организации; 

– вишинг (от англ. voice phishing – «голосовый» фишинг): представляет собой 

телефонное мошенничество. Злоумышленники могут притворяться знакомыми, 
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коллегами, представителями власти и компаний, чтобы получить 

конфиденциальные данные, уговорить взять кредит, сделать покупку и др; 

– смишинг (от англ. sms phishing): рассылка SMS-сообщений. В сообщении 

может находится предложение перейти по ссылке и ввести данные, перезвонить или 

отправить обратное сообщение; 

– фарминг: продвинутый вариант фишинга. При вводе адреса легитимного 

ресурса происходит перенаправление на мошеннический интернет-сайт. 

Злоумышленники подменяют адрес интернет-сайта, связанный с его доменным 

именем, адресом вредоносного сайта. 

 

Анатомия фишинга 

Несмотря на изобретательность злоумышленников, все фишинговые письма и 

интернет-сайты имеют общие признаки, по которым их можно распознать. 

На иллюстрациях приведены примеры поддельного письма и сайта Apple Pay. 

 

 
Рисунок 1 – Фишинговое письмо Apple Pay 

 

Определим ключевые элементы: 

1. срочность и тактика запугивания в теме письма. 
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2. использование фальшивой электронной почты customer_support_ref_@apple 

.com. 

3. обезличенное обращение. 

4. грамматические и орфографические ошибки. 

5. несоответствие текста ссылки и реального адреса. 

6. тактика запугивания. 

7. использование вымышленного подразделения. 

8. ошибки в подписи письма. 

9. подозрительное вложение. 

Рассмотрим фишинговый интернет-сайт. 

 

 

Рисунок 2 – Вредоносный интернет-сайт Apple Pay 

 

Определим ключевые элементы: 

1. ошибки в адресе веб-сайта и использование небезопасного протокола http; 

2. отсутствие меню, футера (завершающего блока сайта) и других 

интерактивных элементов сайта; 

3. ошибки в заголовке «ApplePay»; 

4. страница Apple ID не запрашивает пароль. 

 

Как определить фишинговое письмо? 

Если Вы получили подозрительное письмо, то: 



 

5 

1. прежде, чем открывать письмо изучите тему письма: 

– тема фишингового письма может выглядеть как ответ на письмо 

получателя, которое он раньше не отправлял; 

– использование повелительного наклонения, требований или срочности в 

теме письма: «Срочно заполните…», «Требуется подтверждение…». 

– не стремитесь открыть письмо и вложение, опасаясь возникновения проблем, 

попытаться исправить ситуацию. 

2. обратите внимание на отправителя письма: 

– письмо получено от отправителя, с которым не поддерживаете деловые 

отношения или никогда прежде не контактировали; 

– отправитель письма кажется легитимным, но стиль письма 

несвойственен для него или подозрителен; 

– почтовый адрес отправителя отображается с явной грамматической 

ошибкой; 

– письмо было отправлено во внерабочее время: сотрудник другой компании 

отправил менеджеру письмо глубокой ночью; 

– использование известной компании (Apple, Google.com, Ozon, Wildberries) в 

качестве отправителя для внушения доверия. 

3. внимательно изучите тело письма: 

– в фишинговых письмах могут использоваться неправильно написанные или 

подозрительные адреса электронной почты: minenergo.gov.by@mail.ru. Это явно 

мошенническое адрес: госорганы никогда не используют иностранные 

общедоступные сервисы электронной почты (Mail.ru, Yandex.ru, Rambler.ru, 

Gmail.com и др.); 

– соответствие текста ссылок и фактического адреса, куда они ведут; 

– в теле письма могут также находится ссылки на сайт легитимной компании, 

среди которых находится фишинговые ссылки 

– ссылка содержит адрес, который похож на популярный сайт, но имеет 

явные грамматические ошибки; 

– наличие вложений или ссылок на загрузку файлов, даже если они приходят 

от знакомого или коллеги; 

– тело письма не соотносится с его темой; 

– подпись в конце фишингового электронного письма часто содержит явные 

признаки подделки: неверная дата регистрации авторского права, адрес сайта, 

юридический адрес и контактные данные. 

4. обратите внимание на стиль и текст письма: 

– использование обезличеных приветствий: «Уважаемый покупатель», 

«Уважаемый господин/дама», «Дорогой коллега». В легитимных письмах 

обращаются к получателям по имени или имени и отчеству; 

– использование повелительного наклонения, ощущения срочность, тактики 

запугивания в случае невыполнения действий из письма; уведомления о выигрыше в 

конкурсе, лотерее, получении наследства – это приемы социальной инженерии; 

– наличие грамматических и орфографических ошибок в тексте письма; 

– наличие запросов на получение конфиденциальной информации (реквизитов 

банковской карты, пароль и логин, номер социального страхования и др.). 
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Легитимные отправители не рассылают письма с просьбами предоставить 

личную или конфиденциальную информацию. 

 

Как определить сайт мошенника? 

Если Вы перешли по ссылке из письма и интернет-сайт кажется 

подозрительным, то 

1. проверьте безопасность соединения: 

– использование протокола http без поддержки шифрования: в адресной 

строке браузера слева от имени сайта должно быть написано «https://», а не «http://». 

Протокола https предоставляет безопасное соединение с сервером, что актуально 

при передаче конфиденциальное информации и персональных данных; 

 

 
Рисунок 3 – Использование безопасного соединения 

 

2. проверьте SSL-сертификат сайта: 

– отсутствие иконки замка слева от адресной строки: нажав на замок, можно 

просмотреть сведения о сертификате: 

 

 
Рисунок 4 – Сведения о сертификате интернет-сайта 

 

– наличие сертификата OV (Organization Validation – подтверждение 

существования организации) или EV (Extended Validation – расширенная 

сертификация) гарантирует, что перед вами легитимный сайт; 

– при наличии самоподписанного сертификата LE (Let’s Encrypt – бесплатный 

сертификат, действующий три месяца и требующий дальнейшего продления) 

следует проявить осторожность. Такие сертификаты часто используются, чтобы 

вызвать доверие получателей. 

3. проверьте доменное имя сайта:  

– наличие орфографических ошибок или опечаток: вместо online.sberbank.ru – 

onllinesberbank.ru или online.sbrbank.ru; 
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– наличие замены букв на похожие символы: president.gov.by – 

prEs1dent.g0v.by; 

– использование другого алфавита для замены похожих по написанию 

латинских букв. Такие замены обнаружить тяжелее всего: использование 

кириллической «с» вместо латинской «c». 

4. проверьте страницу сайта: 

– наличие большого количества орфографических ошибок; 

– наличие большого количества рекламных баннеров; 

– наличие изображений с низким разрешением; 

– наличие нерабочих кнопок, ссылок и отсутствие меню сайта, футера и 

других элементов сайта; 

– наличие ссылок, при нажатии на которые происходит перенаправление 

непохожие на оригинальный сайт страницы; 

– требование указать банковские данные, логин и пароль от аккаунта или 

иную конфиденциальную информацию для регистрации; 

– корректность публичных реквизитов компании; 

5. проверьте наличие и содержание пользовательского соглашения, 

условия оплаты и доставки, политики обработки персональных данных; 

6. проверьте репутацию сайта с помощью таких инструментов, как Google 

Safe Browsing. 

 

Фишинговые сценарии 

Рассмотрим наиболее распространенные сценарии фишинговых атак. 

1. Установка вредоносных программ: 

в электронном письме содержится предложение перейти по ссылке. При 

нажатии на нее происходит загрузка и несанкционированная установка вирусов, 

программ-шпионов и шифровальщиков. Такое программное обеспечение может 

считывать нажатия клавиш, сканировать корпоративную сеть компании, 

использовать устройство для атак «отказ в обслуживании» на другие 

информационные системы. 

 

 

Рисунок 5 – Письмо о выданном кредите с вредоносными вложениями 

 

https://transparencyreport.google.com/safe-browsing/search
https://transparencyreport.google.com/safe-browsing/search
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2. Предупреждение о блокировке учетной записи: 

в электронном письме содержится уведомление о возможной блокировке 

учетной записи ввиду различных причин:  

– жалобы на аккаунт; 

– заканчивается место в почтовом ящике; 

– добавление в черный список; 

– рассылка спама с аккаунта получателя; 

– возможный взлом аккаунта; 

– реактивация почтового ящика. 

 

 

Рисунок 6 – Письмо с фальсификацией жалобы на аккаунт 
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Рисунок 7 – Письмо с предложением увеличить объем почтового хранилища 

 

 

Рисунок 8 – Письмо о внесении в черный список за рассылку спама 
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Рисунок 9 – Фальшивое уведомление о подозрительном входе в аккаунт 

 

 

Рисунок 10 – Письмо с требованием реактивировать аккаунт и 

перенаправлением на фишинговую страницу 
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Рисунок 11 – Фишинговая страница для реактивации аккаунта 

 

3. Отправленное письмо не было доставлено: 

владельцу аккаунта не пришло важное письмо, но почтовый сервис уведомил 

его об этом. В теле письма могут находятся заголовки почтового сообщения для 

усыпления бдительности. 
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Рисунок 12 – Письмо с перенаправлением на страницу авторизации 

 

 

Рисунок 13 – Фишинговая страница авторизации Mail.ru 
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Рисунок 14 – Письмо от Google Accounts с перенаправлением на фишинговую 

страницу авторизации 

 

4. Маскировка под деловую переписку: 

в электронном письме сообщается о необходимости срочной правки \ 

документов; просьбе рассмотреть заявку, акт разногласий, счет-фактуры и сразу 

же отписаться. Внутри таких документов зачастую внедряется вредоносное 

программное обеспечение или ссылки на мошеннические сайты. 

 

 

Рисунок 15 – Документы с перенаправлением на фишинговую страницу s-mail-

google.com/myaccount/ru/index.php?id=&/id=20154748705121097 
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Рисунок 16 – Фишинговая страница авторизации со старым логотипом Google 

 

Заключение 

Если Вы распознали фишинговое письмо, то: 

– не открывайте его и не скачивайте вложения; 

– перешлите фишинговое сообщение отделу кибербезопасности предприятия; 

– удалите его из почтового ящика. 

Если Вы распознали вредоносный сайт, то: 

– немедленно закройте этот сайт; 

– сообщите об этом отделу кибербезопасности филиала «Инженерный центр» 

и специалистам ; 

– сообщите поисковой системе через специальные формы (Google, Yandex). 

Если Вы отправили пароли или данные банковской карты, то: 

– немедленно измените пароли от тех систем, которые Вы отправили 

злоумышленникам. В том случае, если Вы использовали один и тот же пароль в 

нескольких системах, то измените пароли и в них; 

– немедленно свяжитесь со службой безопасности банка для блокировки 

платежей с карты; 

– немедленно сообщите об этом отделу кибербезопасности предприятия. 

И помните, Безопасность начинается с Вас. 

https://safebrowsing.google.com/safebrowsing/report_phish/?hl=ru
https://yandex.ru/support/search/troubleshooting/delspam.html

