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ПРАВИЛА КИБЕРГИГИЕНЫ ПРИ РАБОТЕ В СЕТИ ИНТЕРНЕТ, 

С ЭЛЕКТРОННОЙ ПОЧТОЙ, СИСТЕМАМИ 

ДИСТАНЦИОННОГО БАНКОВСКОГО ОБСЛУЖИВАНИЯ 
 

Вступление 

В данной памятке содержатся правила кибергигиены для работы в сети 

Интернет, с электронной почтой, системами дистанционного банковского 

обслуживания. 

Соблюдение этих правил помогает привить образ мышления и привычки в 

области кибербезопасности, помогающие не допустить утечки персональных 

данных, заражения вредоносным программным обеспечением (далее – ВПО) 

устройств, потери средств с банковских счетов и компрометации аккаунтов от 

социальных сетей. 

Компрометация (в контексте информационной безопасности) – это ситуация, 

когда учетные данные стали известны посторонним лицам. 

 

1. Электронная почта 

1.1 Фишинг и социальная инженерия 

Фишинг является наиболее распространенным способом получение учетных 

данных от аккаунта. Злоумышленники маскируются под легитимного отправителя 

и подают информацию так, чтобы заставить получателя раскрыть учетные 

данные аккаунта или выполнить выгодные злоумышленнику действия.  

Пример №1: 
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Пример №2: 

 
 

Для достижения цели они активно используют различные психологические 

манипуляции и приемы – социальную инженерию, чтобы обмануть рациональное 

мышление получателя. 

Выделим основные правила, чтобы не стать жертвой фишинговых писем: 

– Любое письмо, которое Вы не ожидаете, должно вызывать подозрение; 

– Если письмо кажется подозрительным, не открывайте его и не 

скачивайте вложения; 

– Не открывайте какие-либо вложения, особенно файлы формата «.exe», 

«.sh», «.cmd», «.bat», «.ps» – это исполняемые файлы, которые могут установить 

ВПО на Ваше устройство; 

– Не открывайте архивы «.7z», «.rar», «.zip», если не ждете их от 

отправителя. Злоумышленники закладывают внутрь архивов ВПО, которое 

запускается при распаковке содержимого; 

– Проявляйте повышенную бдительность при открытии файлов пакета 

Microsoft Office с поддержкой скриптов: «.docx», «.xlsx», «.pptx», – и поддержкой 

макросов: «.dotm», «.xlsm», «.pptm». Оба формата файлов способны запускать 

скрипты при открытии, чем могут воспользоваться злоумышленники. Также с 

осторожностью следует подходить к файлам с расширениями «.pdf», т.к. в эти 

файлы могут «вшить» ВПО. 

– Не переходите по ссылкам из подозрительных писем. Даже переход по 

ссылке может запустить установку ВПО на Ваше устройство; 

– Не спешите и проверьте информацию об отправителе. Перезвоните по 

официальному номеру, перейдите на официальный сайт или другой способ связи, 

чтобы проверить благонадежность источника. 
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Более подробную информацию о фишинге и социальной инженерии можно 

найти в Памятке по защите от фишинга и Памятке по защите от атак, 

основанных на использовании методов социальной инженерии, соответственно. 

Пример 3: 

 

 
Признаки фишинга и отличительные особенности, на которые необходимо 

обратить внимание! 

1. Источник письма с адреса mog1ev.energo.by.com  

2. Коллективный договор – можно отнести к внутренним документам, и 

он внезапно приходит c внешнего источника (о чём и предупреждает пометка) 

3. Ю. Волкова – не является нашим сотрудником 

4. Ссылка, содержащаяся в теле письма, призывает сообщить о чём-то 

переходом на незнакомый ресурс. Согласно порядка, письма, которые распознаются 

пользователем как фишинг, должны перенаправляться на e-mail 

okbreport@mogilev.energo.net 

5. В тексте есть ошибки – обращайте внимание на формулировку и 

грамотность изложенного текста. 

2. Интернет-платежи 

Во время онлайн-шоппинга, оплаты счетов и прочих банковских операций в 

интернете нужно помнить, что все интернет-платежи производятся через 

зашифрованное соединение на подтвержденных безопасных сайтах. 

http://www.mogilev.energo.net/kibergramotnost/pamyatki-po-bezopasnosti/pamyatka_ot_fishinga.pdf
http://www.mogilev.energo.net/kibergramotnost/pamyatki-po-bezopasnosti/%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0%20%D0%BE%D1%82%20%D0%B0%D1%82%D0%B0%D0%BA%20SE.pdf
http://www.mogilev.energo.net/kibergramotnost/pamyatki-po-bezopasnosti/%D0%97%D0%B0%D1%89%D0%B8%D1%82%D0%B0%20%D0%BE%D1%82%20%D0%B0%D1%82%D0%B0%D0%BA%20SE.pdf
mailto:okbreport@mogilev.energo.net
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2.1 Безопасное соединение 

Протокол https предоставляет безопасное соединение с сервером, используя 

шифрование. В адресной строке браузера слева от имени сайта должна быть надпись 

«https://», а также иконка замка слева от адресной строки. 

Например, в браузере Google Chrome при двойном нажатии на адресную строку 

отображаются сведения об используемом протоколе: 

 

 
Рисунок 1 – Использование безопасного соединения в Google Chrome 

 

При переходе на интернет-сайт, использующий небезопасное соединение, 

появится предупреждение во вкладке браузере: 

 

 
Рисунок 2 – Использование небезопасного соединения в Google Chrome 

 

2.2 SSL-сертификат сайта 

Нажав на иконку слева от названия протокола, можно просмотреть сведения о 

сертификате. Если в поле «Кем выдан»\«Организация» (для Google Chrome) 

указано «GlobalSign nv-sa» – это немошеннический сайт. GlobalSign – это одна из 

крупнейших компаний, предоставляющих услуги выдачи сертификатов для 

интернет-ресурсов. 
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Рисунок 2.1 – Сведения о сертификате интернет-сайта в Google Chrome 

 

 
Рисунок 2.2 – Сведения о сертификате интернет-сайта в Google Chrome 

 

Важно: если в сведениях о сертификате в тех же полях указана Let’s Encrypt 

(бесплатная сертификация, действующая три месяца и требующая дальнейшего 

продления) следует проявить осторожность. Такие сертификаты помимо 

легитимных организаций, часто используются злоумышленниками, чтобы 

вызвать доверие пользователей. 

 

 
Рисунок 3 – Интернет-сайт с сертификатом Let’s Encrypt 
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2.3 Доменное имя 

Обращайте внимание на доменное имя сайта. Злоумышленники используют 

доменные имена, максимально похожие на легитимные сайты.  

Например, маскирующиеся под https://belarusbank.by фишинговые адреса: 

http://be1arusbank.by/, https://be1arusbanc.by/, https://belarus-bank.by/, 

http://belaru$.bank.by/, https://be1arusbAnk.bz/ и т.д. 

Рисунок 4 – Доменное имя сайта 

 

2.4 Безопасные системы платежей 

На формах оплаты должны быть логотипы программ MasterCard SecureCode, 

Visa Secure и Mir Accept. Сервисы используют технологию 3D-Secure для 

дополнительного запроса на подтверждение оплаты с Вашей карты. 

Если интернет-магазин поддерживает эту технологию, после ввода реквизитов 

карты сайт перенаправит Вас на безопасную интернет-страницу банка. 

Банк отправит СМС с одноразовым паролем на номер мобильного телефона, 

привязанный к карте или счету. Никому не сообщайте этот код – просто введите 

его в специальное поле на странице оплаты. 

 

2.5 Разделяйте финансы 

Закажите отдельную карту для оплаты услуг в интернете и для получения 

зарплаты. Банки предоставляют возможность заказать виртуальную карту либо 

бесплатно, либо за небольшую цену. 

Вносите на эту карту лишь ту сумму, которую собираетесь потратить, и 

установите лимит по количеству операций в сутки. 

 

2.6 СМС-оповещения 

Настройте СМС-оповещения об операциях по карте. Вы сразу же узнаете о 

платеже, которого не совершали, сможете заблокировать карту и отменить 

операцию. 
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3. Конфиденциальность 

При работе в сети практически каждое действие от онлайн-шоппинга до 

загрузки файлов и приложений оставляет «цифровой след» из данных. Например, 

профиль в «Одноклассниках», содержащий ФИО, номер телефона и сведения о 

родственниках владельца. 

Размещая личную информацию, Вы упрощаете работу злоумышленникам: 

нет нужды собирать сведения по крупицам, если есть готовый профиль человека. 

Выделяют следующие рекомендации по поддержанию конфиденциальности 

в социальных сетях и других интернет-ресурсах: 

– используйте разные никнеймы, чтобы информация об одном сервисе не 

позволяла найти другой; 

– не используйте одну и ту же фотографию в личном профиле и в рабочих 

аккаунтах; 

– не публикуйте домашний адрес, номер телефона, сведения о кредитных 

картах (номер, сроки действия или выпустивший банк) и другую чувствительную 

информацию; 
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– не публикуйте детальные сведения о текущей работе (должность, адрес 

корпоративной почты и контактный телефон) без служебной необходимости; 

– старайтесь не разглашать личную информацию при использовании 

общедоступных сетей Wi-Fi. Злоумышленники могут отслеживать такие сети и 

перехватывать учетные данные и другую ценную информацию; 

– не предоставляйте много разрешений для приложений и интернет-

сайтов. Например, не стоит предоставлять доступ к списку контактов для недавно 

установленного приложения «Калькулятор» на Вашем телефоне; 

– избегайте викторины, игры и опросы в социальных сетях, где 

запрашивается конфиденциальная личная информация; 

– изучите политику конфиденциальности используемого сервиса и 

убедитесь, что они установлены на комфортном для Вас уровне. 

 

Заключение 

Таким образом, перечислим основные правила кибергигиены: 

– используйте двухфакторную аутентификацию для важных аккаунтов; 

– не используйте корпоративную почту в личных целях; 

– не используйте зарплатную карту для покупок в интернете; 

– не используйте один и тот же пароль в нескольких интернет-сервисах; 

– не сохраняйте пароли в меню автозаполнения браузера; 

– не публикуйте чувствительную (личную) информацию в социальных сетях. 

И помните, Безопасность начинается с Вас. 


