
 

1 

ЗАЩИТА ОТ АТАК, ОСНОВАННЫХ НА ИСПОЛЬЗОВАНИИ 

МЕТОДОВ СОЦИАЛЬНОЙ ИНЖЕНЕРИИ 

Вступление 

В данной памятке содержатся правила распознавания и противодействия 

совокупности психологических приемов и манипуляций – социальной инженерии. 

Основная идея социальной инженерии заключается в том, чтобы, используя 

поведенческие привычки, внешние факторы и другие способы воздействия, 

заставить человека выполнить необходимые злоумышленнику инструкции. 

Термин «социальная инженерия» появился не так давно, однако метод 

получения информации таким способом используется с давних времен. 

Механизмы социальной инженерии 

Социальная инженерия – метод получения доступа к информации, 

основанный на особенностях психологии человека. 

Для того, чтобы обезопасить себя от воздействия социальной инженерии, 

необходимо понять ее принцип работы.  

Выделяют следующие методы социальной инженерии: 

1. ловля «на живца» или «дорожное яблоко»: 

Злоумышленник подбрасывает электронный носитель (USB-флешка, 

внешний жесткий диск и др) в общедоступных местах на территории компании 

(парковки, столовые, рабочие места сотрудников, туалеты). Нашедший сотрудник из 

любопытства вставляет ее в свой компьютер – начинается кибератака.  

Важно: существуют устройства, имитирующие флешки и повреждающие 

компьютеры. Они заряжаются через USB-порт и затем высвобождают мощный 

заряд через устройство ввода. 

2. претекстинг: 

Злоумышленник использует предлог (заранее написанную историю), чтобы 

привлечь внимание человека и получить от него информацию. Претекстинг может 

также включать создание фальшивых идентификационных документов или взлом 

электронных учетных записей, чтобы выдать себя за другого человека и получить 

доступ к информации или системе. 

3. фишинг (от англ. phishing, от fishing – рыбная ловля, выуживание): 

Злоумышленник отправляет сообщение через средства связи (электронную 

почту, мессенджеры, SMS, голосовые звонки и т.д.), в котором получателю 

предлагается выполнить какое-либо действие (перейти по ссылке, скачать файл). 

Это приводит к серьезным последствиям: от кражи пользовательских данных до 

шифрования всей информационной системы компании. Более подробную 

информацию о фишинге можно найти в Памятке по защите от фишинга. 

http://www.mogilev.energo.net/upload/iblock/5b7/5b784a1b1f83907cc7a2dda8782e0352.pdf
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4. «quid pro quo» (от лат. – «услуга за услугу»): 

Злоумышленник оказывает услугу для работника и взамен просит совершить 

определенные действия. В таких случаях ответная услуга куда большего объема, 

чем оказанная. Он играет на чувстве благодарности и необходимости «вернуть 

долг». 

Социальный инженер может представиться сотрудником конкурирующей 

фирмы и предложить за денежное вознаграждение отправить ему сведения о 

клиентах. 

В других случаях, злоумышленник может представиться сотрудником 

технической поддержки и информировать о возникновении технических проблем на 

рабочем месте. В процессе «решения» проблемы атакующий подталкивает жертву 

к установке на компьютер вредоносного ПО или предоставление доступа к 

информационной системе. 

5. сбор информации по открытым источникам (OSINT): 

OSINT (от англ. open source intelligence – разведка по открытым источникам) 

используется социальными хакерами для сбора информации из социальных сетей, 

газет, знакомых, чтобы составить психологический портрет человека. Используя 

добытую информацию, злоумышленник ищет способы воздействия или вхождения 

в доверие под разными предлогами (общие интересы, сфера деятельности, круг 

общения и др.). 

6. компрометация доверенной учетной записи: 

Злоумышленник взламывает почту или учетную запись человека в 

социальной сети и получает доступ к контактам. Далее от имени жертвы он может 

сообщить, что его ограбили, и попросить перечислить ему денег или разослать 

ссылку на вредоносное программное обеспечение или клавиатурный шпион под 

видом интересного видео. 

7. water-holing (от англ. водопой) 

Используя уязвимости интернет-сайтов, злоумышленник внедряет туда 

вредоносное ПО и пытается скомпрометировать пользователей, которые 

считают сайт доверенным ресурсом. Объектами «водопоя» часто становятся 

крупные ресурсы, которые используются для работы сотрудниками госструктур 

(сайт налоговой службы, государственного страхования). 

8. плечевой серфинг: 

В таких случаях злоумышленник «заглядывает за плечо» цели и запоминает 

конфиденциальную информацию (вводимый пароль, содержимое документа, 

интерфейс программы). В таких случаях злоумышленником может быть коллега, у 

которого плохие отношения с руководством, командированный сотрудник, 

пришедший по собеседованию человек. 

9. обратная социальная инженерия: 
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Злоумышленник создает условия, в которых человек сам обратиться «за 

помощью» к нему. В таких случаях большое значение имеет репутация: 

злоумышленника знают как лицо, оказывающее услуги (ремонт техники, сборка 

мебели, IT-консалтинг и др.). Социальный инженер ждет подходящих условий или 

создает их сам, чтобы к нему обратились. Таким образом, у злоумышленника 

появляется легальная возможность проникновения на территорию или доступа к 

ресурсам (информационным, техническим и др.) предприятия. 

Как защититься от манипуляций? 

Социальным инженерам сложно противодействовать, но возможно успешно 

противодействовать.  

Помните и применяйте следующие правила: 

1. пользовательские учетные данные являются собственностью 

предприятия: 

Логины и пароли от служебных ресурсов нельзя использовать в других 

информационных ресурсах (интернет-магазины, личные соцсети), передавать 

третьим лицам или другим сотрудникам компании. Например, уходя в отпуск, 

сотрудник может передать свои авторизационные данные коллеге, чтобы тот смог 

выполнить некоторую работу или посмотреть определенные данные в момент его 

отсутствия.  

2. проверяйте источник: 

Если у вас запрашивают информацию – уточните контактные данные 

отправителя или его непосредственного руководителя. Проверьте информацию в 

интернете или справочнике прежде, чем выполнять какие-либо действия: 

 сравните заголовок электронного письма с заголовками предыдущих писем 

того же отправителя; 

 проверьте, куда ведут ссылки. Поддельные гиперссылки можно выявить, 

наведя на них курсор и сравнив адрес ссылки с текстом в письме; 

 проверьте орфографию: в банках над перепиской с клиентами работают 

целые отделы квалифицированных специалистов. Письмо с явными ошибками, 

вероятно, подделка.  

Если сомневаетесь, найдите официальный сайт, свяжитесь с представителем и 

попросите подтвердить или опровергнуть полученное сообщение. 

3. допуск к информации: 

Если в сообщении Вас просят уточнить конфиденциальную информацию, 

идентификационные данные или конфиденциальную информацию служебного 

пользования, задайте себе вопрос: «Должны ли быть у этого лица права доступа?» 

Работник бухгалтерии просит доступ к ежемесячному отчету? Сотрудник банка 

спрашивает Ваше отчество, девичью фамилия матери и номер карты? – Стоит 

задуматься. 
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4. не спешите:  

Социальные инженеры используют иллюзию срочности и возможных 

последствий в расчете, что жертва испугается и не будет разбираться в 

происходящем. Перезвоните по официальному номеру, перейдите на официальный 

сайт или другой способ связи, чтобы проверить благонадежность источника. 

Например, если друг в электронном письме просит перечислить ему деньги, 

напишите или позвоните, чтобы убедиться, что письмо действительно от него. 

5. требуйте данные, удостоверяющие личность: 

социальному инженеру проникает в охраняемое здание, неся в руках коробку 

или папки. Кто-нибудь обязательно придержит для него дверь. Всегда требуйте 

удостоверение личности.  

6. подумайте о своем цифровом следе: 

каждый пользователя интернета оставляет свой цифровой след. Публикуя 

много личной информации в социальных сетях и других интернет-сервисах, вы 

помогаете злоумышленникам. Социальные инженеры, собрав информацию с 

помощью OSINT, входят в доверие, упоминая недавние события из жизни человека 

или имея на его интересах.  

Чтобы это предотвратить, удалите из интернет-сервисов свой адрес, номер 

телефона, дату рождения, сведения о семье – любую полезную информацию, 

которой может воспользоваться преступник. 

Заключение 

Таким образом, немедленно сообщите отделу кибербезопасности, если Вы: 

– общаетесь с человеком (телефон, электронная почта, мессенджеры, личное 

общение), с которым ранее не взаимодействовали или недавно познакомились, и 

он просит вас выполнить его просьбу (предоставить информацию о предприятии, 

дать ваш пропуск, рассказать о ПО, используемом на работе и др) в обмен на что-

либо (вознаграждение) или под другим предлогом; 

– заметили, что Ваш коллега пытается применить неучтенное устройство 

(USB-флешка, ноутбук, сетевое устройство) к компьютерному оборудованию 

предприятия (персональный компьютер, сервер и др) 

– нашли на территории предприятия USB-флешку или другое устройство 

предприятия. 

Атаки с использованием социальной инженерии крайне опасны, поскольку 

происходят в совершенно обыденных ситуациях. Однако, понимая их механизм и 

принимая элементарные меры предосторожности, вы гораздо меньше рискуете 

стать их жертвой. 

И помните, Безопасность начинается с Вас. 


